Опросный лист сервиса Cloud Web Application Firewall Pro

	Вопрос
	Ответ

	Информация для определения необходимой производительности WAF

	Максимальная полоса трафика вх и исх (Mbps).
	

	Количество запросов в секунду (rps).
	

	Перечень Ресурсов, подлежащих защите

	DNS имя
	IP-адрес веб-сервера
	Порт
	Используемые технологии
	Сертификат

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	Информация для планирования политики безопасности

	Используется ли потоковое воспроизведение медиа файлов?
	

	Пути (URI) разделов, доступных только администраторам или требующие ограничения доступа.
	

	Пути (URI), куда допустимо загружать файлы и список расширений файлов, разрешенных к загрузке.
	

	Пути (URI) разделов сервиса, где располагаются статические ресурсы. Примеры — файлы jpg, gif, swf или css.
	

	Пути (URI) разделов сервиса, содержащие формы аутентификации. Для настройки требуется действующая учетная запись или полное описание работы механизмов аутентификации.
	

	Список сеансовых файлов cookie, требующих защиты WAF 
	

	Список кодов ответов сервера при недоступности страницы и иных случаях. Требуется приложить html страницы.
	





Пример заполнения опросного листа сервиса Cloud Web Application Firewall Pro

	Вопрос
	Ответ

	Информация для определения необходимой производительности WAF

	Максимальная полоса трафика вх и исх (Mbps).
	100

	Количество запросов в секунду (rps).
	300

	Перечень ресурсов, подлежащих защите

	DNS имя
	IP-адрес веб-сервера
	Порт
	Используемые технологии
	Сертификат

	site1.domain.ru
	11.20.30.11
	80
	СУБД, языки программирования, JWT и пр
	*.domain.ru

	site2.domain.ru
	11.20.30.12
	80
	MySQL, Apache, Java, PHP
	*.domain.ru

	site3.domain.ru
	11.20.30.13
	443
	MS Exchange
	site3.domain.ru

	site4.domain.ru
	11.20.30.14
	4443
	MySQL, Apache, Bitrix
	site4.domain.ru

	Информация для планирования политики безопасности

	Используется ли потоковое воспроизведение медиа файлов?
	нет

	Пути (URI) разделов, доступных только администраторам или требующие ограничения доступа.
	/admin
/adminphp

	Пути (URI), куда допустимо загружать файлы и список расширений файлов, разрешенных к загрузке.
	/upload - zip, pdf, doc, xls
/media – jpeg, wmv

	Пути (URI) разделов сервиса, где располагаются статические ресурсы. Примеры — файлы jpg, gif, swf или css.
	/resource

	Пути (URI) разделов сервиса, содержащие формы аутентификации. Для настройки требуется действующая учетная запись или полное описание работы механизмов аутентификации.
	/login

	Список сеансовых файлов cookie, требующих защиты WAF 
	PHPSESSIIONID, ASP.NET_SessionId, Admin

	Список кодов ответов сервера при недоступности страницы и иных случаях. Требуется приложить html страницы.
	403, 404, 502, 503




