
Опросный лист к сервису «Cloud Web Application Firewall»

	Вопрос
	Ответ

	Производительность веб-сервиса

	Максимальная полоса трафика вх и исх (Mbps)
	

	Количество запросов в секунду (rps)
	

	Перечень публичных веб-сервисов организации, подлежащих защите

	Domains/URLs веб-сервиса
	

	Используемые порты
	

	Предоставляется ли API наружу (указать адрес, формат)
	

	Где терминируется SSL
	

	Откуда брать данные для XFF (X-Forwarded-For)
	

	Информация для планирования политики безопасности

	Адреса, где находится public admin path, которые требует особого внимания.
	

	Папки загрузки файлов и их допустимые расширения.
	

	Используется ли потоковое воспроизведение медиафайлов
	

	Адреса, где находятся статические данные (например, файлы jpg, gif, swf или css)
	

	Адресы страниц «login». (Для тестирования требуется действительное имя пользователя и пароль или полное описание работы авторизации)
	

	Сеансовые файлы cookie, требующие защиты WAF (PHPSESSIIONID, ASP.NET_SessionId, Admin)
	

	Есть ли другой код состояния ответа (кроме 404), когда страница не существует
	

	Конфиденциальная информация (например, номера кредиток или ID numbers), которая не должна фигурировать в ответе.
	

	Какой используется движок и его версия
	

	Схема работы веб-сервиса

	На какой адрес перенаправлять трафик после WAF
	

	Предоставьте схему веб-сервиса (в разрезе устанавливаемого WAF)
	



	От ООО «ДатаФорт»

Подпись _________________
Ф.И.О. __________________
Должность ________________

	От Заказчик

Подпись _________________
Ф.И.О. __________________
Должность ________________






